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容器云中基于 Stackelberg 博弈的动态异构调度方法 

曾威，扈红超，李凌书，霍树民 
（信息工程大学，河南 郑州 450001） 

摘  要：容器技术以其灵活、高效的特性促进了云计算的快速发展，但同时引入了如同驻攻击、逃逸攻击

和共模攻击等安全威胁。针对这些安全威胁，提出一种容器云中基于 Stackelberg 博弈的动态异构式调度方

法。首先，构建异构镜像资源池以抑制云上基于共模漏洞的攻击扩散；进而，将攻防交互过程建模为

Stackelberg博弈模型；最后，对攻防模型进行分析，将系统调度问题建模为混合整数非线性规划问题以求解

系统最优调度策略。实验证明，所提方法能够提升云平台的防御效果，降低系统防御开销。 
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Abstract: Container technology promotes the rapid development of cloud computing with its flexible and efficient 

features, but it also introduces security threats such as co-resident attacks, escape attacks, and common mode attacks. 

In response to these security threats, a dynamic heterogeneous scheduling method based on Stackelberg game in the 

container cloud was proposed. First, a heterogeneous mirrored resource pool is constructed to suppress the spread of 

attacks based on common-mode vulnerabilities on the cloud. Then, the offensive and defense interaction process is 

modeled as a Stackelberg game model. Finally, the offensive and defensive model is analyzed, and the system 

scheduling problem is modeled as a mixed integer non-linear programming problem to solve the system's optimal 

scheduling strategy. Experiments show that the proposed method can improve the defense effect of the cloud 

platform and reduce the system defense overhead. 
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1  引言 

云计算技术将底层物理设施虚拟化，并将大

量计算任务分散到网络节点中，提供了强大的计

算与存储服务。虚拟化技术对底层资源进行了抽

象，屏蔽了底层逻辑和物理环境的差异，使大量

网络节点仅需要关注提供服务本身，而不需要关

注服务实现的具体细节。虚拟化技术在提供给用

户细粒度服务的同时引入了一定的安全威胁。在

多虚拟机或多容器共享虚拟化层和底层物理资源

的环境下，数据集中存储和集中计算的运行模式

会引入新的安全问题，造成数据丢失、数据泄露、

越权访问和拒绝服务等安全威胁[1]。 
近年来，移动目标防御（MTD，moving target 

defense）技术已广泛应用于网络空间安全领域，

并用来解决云环境中虚拟化层可能存在的安全威

胁。MTD 技术致力于构建一种动态、异构的网络

环境，通过动态地改变系统暴露出来的攻击面，

来增加攻击者的攻击难度。Jin 等[2]在容器云环境

中建立了多维攻击图模型来形式化各种复杂的攻

击场景，并提出了一种能够动态优化 MTD 策略

的防御框架。Chowdhary 等[3]介绍了一个云环境

下基于 MTD 技术的安全防御框架，并将攻防双

方的交互行为建模为二人零和马尔可夫博弈，来

识别和推理云环境中可能存在的基于软件漏洞的

多阶段攻击。MTD 技术与云计算技术相结合可以

有效地提高云网络安全性，但防御者防御策略的

选取往往具有一定的盲目性，盲目选择节点进行

调度会额外增加系统负荷，且很难达到最优的防

御效果。 
因此，本文提出了一种容器云中基于

Stackelberg 博弈模型的动态异构式调度方法。在

该博弈模型中，防御者（如云平台管理员）基于

MTD 技术的思想，通过分析攻击者的行为特征与

收益函数，继而提出一种动态异构式系统最优调

度策略，使用异构镜像容器对系统中可能遭受到

攻击的容器进行实时动态调度，可以在不影响正

常服务的同时，使攻击者基于先验知识的攻击行

为失效。通过模型分析和实验证明，该动态异构

式调度方法可以显著增加云系统的安全性，同时

降低系统防御开销。 

本文的贡献如下。 
（1）基于动态化、随机化和多样化的理念构

建了异构镜像资源池，持续改变系统对外暴露的

攻击面，以提升云平台的整体安全性。 
（2）提出了一种基于 Stackelberg 博弈模型的

动态异构式调度方法，通过分析攻防策略和攻防

行为特征，为云系统安全防御策略的制定提供了

依据。 
（3）将容器云中系统调度问题建模成混合整

数非线性规划问题进行求解，以最大化防御者收

益为目标求解系统最优调度概率。 
（4）通过仿真实验，验证了该动态异构式调

度方法在提升云平台安全性、降低系统防御开销

上的有效性。 

2  相关工作 

常见的虚拟化技术包括虚拟机技术和容器技

术[4]。容器技术是一种内核轻量级的操作系统层

虚拟化技术，实现了将系统资源分配到多个独立

的组中，来平衡各个组之间资源调度的问题。目

前，以 Docker 技术为代表的容器虚拟化技术逐渐

发展成为云环境下一种主流虚拟化技术[5]。相比

虚拟机技术，容器技术为云环境提供了更加高效、

低成本的解决方案，但是容器技术的独立管理属

性和内核共享机制会给系统带来新的安全威胁，

其紧迫性和重要性不容忽视。 
目前，业界对与虚拟化技术相关的安全问题

进行了广泛的研究。传统上可以通过虚拟机安全

加固[6]和虚拟化层隔离[7]来隔离虚拟机或容器的

运行环境来抵御已知和未知的攻击，然而这些静

态的防御方式具有一定的滞后性，难以适用于真

实复杂的大型网络环境。基于动态性防御的理念，

Azab 等[8]提出了一种容器云中基于 MTD 技术的

逃逸机制，该机制使用基于主机的行为监测系统

来指导容器实时迁移以防御未知的攻击。Huang
等[9]提出了一种基于 MTD 技术动态重定位策略

来防御恶意邻居的攻击，仿真实验证明了该策略

用来定位恶意容器的有效性。Sarkale 等[10]提出了

一个具有最高特权容器的新安全层来解决容器进

程直接调用底层主机内核而引发的安全问题，可

以用来防御系统中潜在的威胁。杨爽等[11]构建了
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一种动态虚拟机调度模型，并在调度策略中引入

遗传算法，有效解决了在虚拟机调度中出现负载

失衡和较大动态迁移开销的问题。Tong 等[12]提出

了一种基于容器技术的安全云平台，实现了不同

租户之间的安全隔离，并能够对租户行为进行监

控，不足之处是仅使用短序列匹配（STIDE，
sequence time-delay embedding）算法来进行威胁

检测分析，可能被攻击者识别并刻意规避。动态

平台技术（DPT，dynamic platform technology）
是 MTD 技术在平台层面的一种具体方案，主要

指系统通过动态调度软硬件平台的属性（如基础

架构、操作系统、软件运行环境和平台数据格式

等）以提高系统的安全性。蔡雨彤等[13]对 DPT 防

御攻击过程中瞬态效能进行量化分析，并设计了

对比实验，验证 DPT 的有效性。Zhang 等[14]提出

了一种基于连续时间马尔可夫决策过程的多阶段

攻击动态平台防御模型，可以基于系统奖励确定

最佳的服务迁移时机。Sourour 等[15]基于动态平

台迁移系统，提出了主动和被动随机迁移两种防

御策略，并验证了两种策略在动态平台防御系统

中的有效性与局限性。云平台容器调度问题需要考

虑较高的性能需求，如网络时延和服务质量等[16]，

盲目选择节点进行调度会降低系统运行效率，且

无法达到最优的防御效果。 
由于攻防双方行为具有相互依存的特性，博

弈论技术广泛应用于网络安全领域。博弈论可以

充分考虑攻防双方的行为与决策信息，并用来对

攻防双方交互过程进行建模，许多现有的成熟攻

防博弈理论可以对网络安全防御提供新的解决思

路。Xiao 等[17]基于移动目标防御思想，设计了一

种进化博弈模型的算法来解决虚拟机动态布局的

问题，该算法能够成功解决虚拟机动态布局问题

且能很大限度上优化其能耗。Hasan 等[18]提出了

一种使用 Nash 均衡的博弈论模型以检测同驻攻

击，有效解决了虚拟化环境中恶意容器或虚拟机

共存的问题。Lei 等[19]设计了一种基于不完全信

息的马尔可夫博弈论方法，用来指导并生成最优

移动目标防御策略，拓展了云环境中具有单状态

或不完整信息的最优策略选择。季新生等[20]提出

了一种面向安全的动态调度方法，将网络功能虚

拟化服务链中的攻防过程建模为斯坦科尔伯格博

弈模型，通过动态地轮换服务链中可能存在安全

威胁的节点，有效地提升了服务链的安全性。上

述方法一定程度上解决了与虚拟化技术相关的安

全问题，但值得注意的是，当前云环境普遍使用

同构式容器提供相关服务，同构式容器难以防御

针对同一漏洞的安全威胁，且云环境下容器的调

度过程需要考虑其较高的性能需求。 
针对上述问题，本文提出了一种容器云中基

于 Stackelberg 博弈模型的动态异构式调度方法。

实验证明，该动态异构式调度方法可以显著增加

云系统的安全性，同时减少云系统防御开销。 

3  威胁分析 

云计算系统中多容器或多虚拟机尽管运行在

独立的逻辑空间，但集中存储、集中运算的运行

特性和资源共享模式依然会给云环境带来严重的

安全风险，且软件层和硬件层中抽象出的虚拟化

层容易引入新的安全威胁。本文主要研究与虚拟

化技术相关云安全问题，同时避免云环境中基于

共模漏洞的大规模攻击扩散。 
图 1 展示了容器云环境中可能存在的安全威

胁。云环境中与虚拟化技术相关的安全威胁主要

包括同驻攻击和逃逸攻击等。同驻攻击主要指恶

意用户在云环境中建立侧通道，并从位于同一服

务器上的容器或虚拟机中提取私人信息。研究表

明，同驻攻击逐渐成为当前云环境下数据泄露的

主要原因。Han 等[21]研究了如何改进虚拟机分配

策略，不仅可以使攻击者难以与目标共同定位，

还可以满足负载平衡和低功耗的要求。目前，云

环境防御同驻攻击主要有两种方法。第一种方法

是对物理主机的软件层和硬件层进行加固，但是

这种防御方式不适用于防御未知类型的攻击。第

二种方法是对容器应用进行动态迁移或轮换，这

类方法能够有效地防御已知和未知的攻击，但这

类方法需要综合考虑容器迁移算法和系统迁移成

本。逃逸攻击是指攻击者利用虚拟机或者容器中

软硬件层的漏洞进行攻击，从而扰乱宿主机上虚

拟化层或底层的操作系统[22]。云平台下虚拟化平

台本身可能存在一定的安全漏洞，攻击者可以利

用虚拟化平台的交互漏洞或容器本身存在的漏洞

对目标系统发起特定类型的攻击，一旦攻击者攻
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击成功，则整个系统内的其他租户会受到严重的

安全威胁。Wu 等[23]通过对比传统的攻击模型和

云环境下的攻击场景，提出了一种基于自适应的

访问控制模型来防止虚拟机逃逸攻击。 

 
图 1  容器云威胁模型 

Figure 1  Container cloud threat model 

共模攻击是指攻击者使用同一种攻击方式或

不同的攻击方式同时对系统中的多个子系统进行

攻击，如果目标系统采用基于大数表决机制或共

识机制等策略时，攻击者通过使多个子系统呈现

相同的输出状态可以实现攻击逃逸的目的。王禛

鹏等[24]基于拟态防御思想设计了一种具有内生

安全特性的 SDN 控制层架构，降低了共模漏洞的

安全威胁，并提出了基于博弈论模型的裁决机制，

该裁决机制综合考虑了历史裁决信息，提升了系

统裁决结果的正确性和整个系统的安全性。 

4  模型设计与分析 

本节首先提出了一种动态异构式容器调度模

型；然后将容器云环境下攻防双方的交互行为建

模为 Stackelberg 博弈过程，并对博弈模型进行分

析，最后对该博弈攻防双方收益进行量化与分析。 
4.1  动态异构调度模型 

为了保证云资源环境下系统安全和服务的正

常运行，本节基于 MTD 技术的思想提出了一种

动态异构式云资源池容器调度模型。图 2 展示了

该动态异构式容器调度模型，包括云管理与调度

层、虚拟化层资源、异构资源池和应用容器实体。

系统中存在功能等价的容器异构镜像库，各异构

容器实例之间具有不同的基础架构、操作系统、

编程语言、函数库依赖等。在该动态异构调度模

型中，当云管理与调度层接收到防火墙或入侵检

测系统的安全告警信息时（如容器 1 存在被攻击

的风险），云平台管理者依据一定的调度策略，从

异构资源池中选择一种异构镜像容器（1a、1b 或

1c）对容器 1 进行实时动态轮换。本文主要使用

到的数学符号与其含义归纳见表 1。 
（1）云资源池及执行实体特征向量表示 
假设云资源池V 中有 n 个容器，记作

( )1 2, , , nV V V V= ，容器集群中第 i 个容器记作

iV 。对于容器应用执行实体 i ，对其 p 元特征进行

抽象，如基础架构、操作系统、软件环境、函数

库依赖等方面， p 元特征表示为 ( )1 2, , ,i i ipf f f 。

两容器应用执行实体的特征向量相同则代表两者

同构，否则为异构，特征向量数值越大，容器执

行体间异构度越大。在云资源系统上构建异构容

器镜像库，使用 im 表示容器 i 对应的异构镜像数， 

1 2=( , , , )nM m m m 记作该云系统异构镜像数。容

 
图 2  动态异构式云资源池容器调度模型 

Figure 2  Dynamic heterogeneous cloud resource pool container scheduling model 
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器 应 用 在 云 环 境 中 所 占 的 价 值 权 重 记 作

1 2=( , , , )nω ω ω ω 。 

表 1  主要数学符号及含义 
Table 1  Mathematical symbols and their meanings 
数学符号 含义 

V  云资源池 

T  系统调度周期 

M  容器异构资源池大小 

ω  容器的价值权重 

D  云资源池的异构度 

λ  容器调度概率 

p  异构容器元特征 

k  攻击者的组数 

s  攻击者最大攻击能力 

 
（2）异构度表示及安全性量化 
异构技术广泛应用于 MTD 技术，异构度用

来衡量多个执行体实例之间的差异程度。Wu 等[25]

使用了系统熵这一特征来度量整个系统的异构

性。Garcia[26]使用了共模漏洞数来衡量操作系统

的异构度。张杰鑫等[27]在量化生物多样性的基础

上，提出了一种量化 Web 服务器异构度的方法，

实验证明了该异构性量化方法的有效性。上述方

法仅考虑了系统一维特征，不适用于云环境中容

器高度虚拟化的情况，本文对容器执行体 p 元特

征进行异构度度量，使用 1 2( , , , )i i i ipD d d d= 来衡

量容器 i 与对应异构镜像容器的异构度差异。 
（3）基于异构度的调度策略 
系统未监测到异常告警消息时，系统采取随

机调度策略，以时间 T 为调度周期，调度模块

以 1 2( , , , )nλ λ λ λ= 的概率对相应容器进行动态

轮换；当系统检测到异常告警消息时，系统立

即从异构容器资源池中选择一个异构应用容器

对可能遭受攻击的容器进行实时动态轮换和清

洗操作。 
云资源环境中由于存在大量的未知漏洞和

复杂的虚拟化边界，使云环境面临巨大的安全威

胁。攻击者往往只需要攻破系统中一个容器，就

可能造成云服务中断，甚至获得管理权限，相比

之下，防御者需要对系统中每一个容器进行防御。

针对这种攻防双方极度不平衡的态势，研究云环

境中系统最优调度策略具有重要的意义。 
4.2  基于 Stackelberg 博弈的模型分析 

在网络空间安全领域中，博弈论已广泛用于

对云环境中攻防双方的交互行为进行建模[28-29]。

本节将容器云环境下攻防交互行为建模为双人

Stackelberg 博弈，将云平台管理者建模为领导

者，攻击者建模为跟随者。云平台管理者对容

器节点的调度策略看作防御者的防御策略，攻

击者的攻击行为看作攻击者的攻击策略。图 3
结合概率性、学习型攻击者、动态防御者模型

（PLADD 模型，probabilistic, learning attacker, 
dynamic defender model）展示了容器云环境下

一次完整的攻防双方交互流程 [30]。通过将安全

性抽象为资源的使用权，防御者首先获取资源

的使用权，并使用一定的调度策略维持对资源

的使用权，一旦攻击者获取对该资源的使用权，

即代表攻击者攻击成功。 

 
图 3  攻防双方交互流程示意 

Figure 3  Schematic of the inter action process between  
offense and defense 

基于以上分析，对攻防博弈双方做出如下

假设。 
（1）假设攻击者和防御者都是理性的，攻防

双方都会采取最大化自身收益的策略。这里仅考

虑攻击者针对云中的容器应用实施攻击，暂不考

虑攻击物理层基础设施的情况。 
（2）假设系统中存在 k 组独立的攻击者，攻

击者在某一个时间片可以选择攻击或者不攻击。

攻击者在某一时刻最大攻击能力记作 s ，且随着

时间的推进，攻击者能够不断获取系统防御知识，

为下一步攻击决策提供依据。 
（3）攻击者攻破容器中任一 p 元特征即视为

攻击者成功对目标系统进行攻击，攻击过程中攻

击行为能够继续进行的概率与容器的异构度有

关，并与其成正比。 
由于攻防双方都是理性的，攻击者可以通过
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多次探测继而推断出云资源池异构度 D 、云系统

调度概率λ和各容器价值权重ω。因此，λ、D 、

ω对于攻防双方来说是共同知识。 
基于以上模型假设，将博弈模型定义为三元

组 ( , , )G H A U 。 
（1） 1 2{ , , , , }nH H H H= ∅ ，表示云资源环

境下防御者的防御策略集， iH 表示防御者对容器

集群中容器 i 进行动态轮换，∅表示防御者不进

行任何调度操作。 
（2） 1 2{ , , , , }nA A A A= ∅ ，表示攻击者的攻

击策略集， iA 表示攻击者选择对容器 i 进行攻击，

∅表示攻击者不进行任何攻击操作。 
（3） ( , )D AU U U= 表示为攻防双方的收益函 

数，其中 DU 为防御者的收益， AU 为攻击者的收益。 
4.3  攻防收益分析 

在博弈过程中，攻防策略的选择至关重要，

相比混合策略，纯策略具有一定的限制性，难

以适用于复杂的云网络环境，因此防御者通常

采用混合策略以获得最大收益[20]，该混合概率

的分布即为容器集群中各节点的调度概率 λ 。

通过分析不同策略下攻防双方的收益函数，可

推导出博弈过程中防御者的最优调度概率，继

而为防御者调度策略提供依据。攻防双方收益

函数推论如下。 
首先，根据 4.2 节模型分析，对攻击者的攻

击成功率进行研究。在初始时刻，攻击者未进行

任何攻击操作，此时攻击成功率为 0。随着时间

的推进，每个单位时间攻击者都会选择一种攻击

方式，防御者也会选择一种防御方式。攻击者获

取到的防御知识随着时间增加，参数 k 代表系统

中存在 k 组攻击者。在单位时间片中，攻击者攻

击成功的概率与容器间的异构度均值有关，为

( )
1

1
p

ij
j

d
=

−∏ ，攻击不成功的概率为 ( )
1

p

ij
j

d
=
∏ ，则在

t 个单位时间片内，攻击者首次对云平台攻击成

功的条件概率 ( )k
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则攻击者在 t n= 时间段内攻击成功的总概率

iP 为 
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若容器集群中存在 m 个容器，第 i 个容器在

容器集群中对应的价值权重为 iω ，σ 为攻击者固

定的攻击开销，则攻击者在 t n= 时间段内攻击收

益函数为 

 ( ) ( )
1

=
m

k
A i i

i

U n Pω σ
=

⋅ −∑  (3) 

在 Stackelberg 博弈中，攻击者作为跟随者

具有后手优势，可以通过探测攻击分析出一定

的防御知识，如容器集群中各容器实例的价值

权重 iω 、异构镜像库中容器间平均异构度 D 和

云平台调度策略 λ。基于以上信息，理性的攻

击者通过对不同策略下收益函数进行分析，会

倾向于选择使自身收益最大的攻击策略，理性

的攻击者在 ( ) 0k
i iPω σ⋅ − > 时才会对容器 i 进行

攻击，在 ( ) 0k
i iPω σ⋅ − ≤ 时不会对容器 i 进行攻

击操作。 
防御者的防御开销由攻击者的攻击开销和

容器实例调度开销两部分组成，对防御开销取

反即为防御者的防御收益。攻击者的开销可通

过计算 ( )
1

m
k

i i
i

Pω σ
=

⋅ −∑ 获得，容器实例调度开销

即为容器动态轮换时系统的切换开销，可通过系

统调度概率 λ求出其期望值。系统调度开销与异

构资源池中不同容器异构度正相关，则在一轮博

弈中，防御者调度总开销为
1 1

pn

i ij
i j

dλ
= =
∑∑ 。在系统调

度开销和攻击开销中设置权重系数 μ ，在一轮博

弈过程中， μ 取值越大，即防御者调度开销在防

御总开销中占的比重越大。此时防御者的防御收

益为 
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为了避免服务中断、多个容器同时轮换导

致的系统产生瞬态效应等问题，这里仅考虑防

御者在一个调度周期只能选择一种容器进行

调度的情况。由于攻防双方都是理性的，攻击

者会选择最大化自身收益的攻击策略，理性的

防御者需要选择最优的混合策略以最小化防

御开销。上述攻防收益直接求解比较困难，本

节将容器云中系统调度问题转化成混合整数

非线性规划问题进行求解，这里使用 CPLEX
求解器[31]对其进行求解。目标函数与相关约束

条件为 
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 5  仿真实验与分析 

为评估该动态异构式容器调度方法的有效

性，本节使用蒙特卡洛仿真，分析不同调度策略、

异构度、调度周期和攻击能力下的攻防行为与攻

防收益。 
5.1  实验环境与参数设置 

云资源环境包括 3 台 x86 服务器（28 cores 
2.00 GHz, 256 GB RAM, 10 GB NIC）和 1 台 ARM
服务器（16 cores 1.50 GHz, 32 GB RAM），其中

1 台 x86 服务器为 master 控制节点，其余 3 台服

务器为 node 计算节点。采用 Kubernetes 来管理云

平台，Docker 镜像仓库存放异构镜像。仿真工具

使用 Matlab R2018a。其余实验参数设置为

( )0.2,0.3,0.5w = ， =0.01σ ， =0.01μ 。 

5.2  实验分析与讨论 
5.2.1  攻击成功率与防御者收益 

考虑云资源环境下防御者的 3 种调度策略

（最优调度策略、随机调度策略和静态调度策略）

随着时间的推进，攻击者能够不断获得防御者防

御知识。仿真实验设置 50 个单位时间片（即在线

时间），每个单位时间片进行 100 次蒙特卡洛仿

真 。 本 节 仅 考 虑 容 器 间 具 有 一 维 异 构 度

( )0.6,0.8,0.7D = ，系统中存在一组攻击者且每组

攻击者在一个调度周期只能攻击一种容器的情

况。仿真实验对比了 3 种不同调度策略下攻击成

功率和防御者收益。 
如图 4 所示，攻击者攻击成功率随在线时间

的增加而上升，相比之下动态调度策略能够显著

降低攻击者攻击成功率，提高云平台的安全性。

如图 5 所示，动态调度策略下系统的防御开销明

显低于静态调度策略下的防御开销，且最优调度

策略的收益优于随机调度策略。仿真实验证明了

该最优调度策略在降低系统攻击成功率和防御开

销方面的有效性。 

 
图 4  不同调度策略下攻击成功率对比 

Figure 4  Comparison of attack success rate under different 
scheduling strategies 

 
图 5  不同调度策略下防御者收益对比 

Figure5  Comparison of defender benefits under different 
scheduling strategies 
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5.2.2  异构维度对防御效果的影响 
异构维度是衡量异构系统安全性的重要指

标，容器间异构度越大，则攻击者的攻击难度越

大，系统的安全性越高。本节从基础架构、操作

系统、软件环境 3 个不同特征来考虑不同应用容

器间异构维度对系统防御效果的影响。一维异构

度考虑基础架构之间的差异，一维异构度参数设

置为 ( )0.6,0.8,0.7D = ，二维异构度考虑基础架构

和操作系统之间的差异，二维异构度参数设置为

( )0.6,0.6 , 0.8,0.6 , 0.7,0.6D = ，三维异构度考

虑考虑基础架构、操作系统和软件环境之间的差

异，三维异构度参数设置为 ( 0.6,0.6,0.5 ,D =  

)0.8,0.6,0.5 , 0.7,0.6,0.5 。 

图 6 对比了不同异构维度下攻击者的攻击成

功率，容器间异构度维数越大，攻击者对目标容

器的攻击难度越大，系统的防御效果越好。三维

异构度下攻击者攻击成功率收敛于 0.45，防御效

果最好，二维异构度下防御效果次之，一维异构

度下防御效果较差。 

 
图 6  不同异构维度下攻击成功率对比 

Figure 6  Comparison of attack success rates in different 
heterogeneous dimensions 

5.2.3  调度周期对防御效果的影响 
这里考虑最优调度策略下，云平台系统调

度周期 T 对系统防御效果的影响。改变防御者

收益函数中权重系数 μ 的取值，即可调整系统

调度周期 T 。权重系数 μ 取值越大，即代表系

统调度开销所占比重增大，系统动态调度频率

加快，系统调度周期 T 越小。调整参数 μ 的取

值为 0.02、0.05 和 0.08，对比不同调度周期对

系统调度开销的影响。 
不同调度周期下防御者平均开销对比如图 7

所示，当权重系数 μ 取值较大时，防御者系统调

度周期T 值减少，此时系统动态调度的频率加快，

防御者调度开销占总开销的比重增大，系统的平

均开销逐渐增大。 

 
图 7  不同调度周期下防御者平均开销对比 

Figure7  Comparison of the average cost of defenders under different 
scheduling periods 

5.2.4  多攻击者对防御效果的影响 
由于云环境的复杂性和不确定性，系统中

可能存在多个攻击者和多种攻击行为。本节考

虑系统面临多个攻击者，且单个攻击者能够同

时攻击多个容器的情况。通过改变攻击者组数

k 和一组攻击者最大攻击能力 s，观察不同攻击

场景下攻击成功率和单个调度周期防御者的平

均收益，以确定多攻击者情况下系统的防御效

果。由于防御者收益为负值，这里取防御者收

益绝对值记作防御者的防御开销。 
多攻击者条件下的防御效果对比如图 8 所

示，在多攻击者且攻击能力加强的条件下，系

统采取最优调度策略时，系统防御效果明显优

于随机调度策略和静态调度策略，此时攻击者

攻击成功率最低且防御者平均开销最低。相比

之下，随机调度策略未考虑到攻防过程中的动

态因素，防御效果次之。静态调度策略由于未

更改系统资源调用方式，攻击者有足够时间获

取有效的防御信息，攻击成功率最高，系统防

御效果最差。 
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图 8  多攻击者条件下防御效果对比 

Figure8  Comparison of defense effects under multiple attackers 

6  结束语 

本文提出了一种基于 Stackelberg 博弈的动态

异构式容器调度方法。该方法首先通过构建异构

容器资源池，以降低云上基于大规模共模漏洞的

攻击扩散；然后云平台依据一定的调度策略周期

性地选择异构容器进行动态轮换和清洗操作以防

御系统中可能存在的安全威胁；最后，将攻防交

互过程建模为 Stackelberg 博弈，通过对攻防双方

行为特征和攻防策略进行分析，以最大化防御者

收益为目标求解出系统最优调度概率，以提升容

器云环境的整体安全性。仿真实验验证了该动态

异构式调度方法的有效性，能够在提高云平台安

全性的同时，降低系统防御开销。 
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